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5. 3noynortpeba UT o~

UT je yK/byueHa y cBe acneKkTe ApyLUTBEHOr XXMBOTA, nybqu
ApPXXaBHe opraHe, e Y
° HayKy,

* npocsery,

*  MeAUUMUHY,

* KOMYyHUKauwuje,

* TProsuHY,

* 6aHKapcTso U apyro.

MNojeanHum U rpyne, He3aBUCHO oA PU3NUKC
NOKauuje unsba, BpemeHa, ApXaBHUX FPaHMLA, u,apm-lcuux of:
U C/INYHO, U3BpLLUABAjy Beoma 036u/bHe KpMMMHanHe pap,l-be k /j//

MpoLwAOCT OBAaKO HELWTO HUje No3HaBana.

010000110°



YureHuua aa ce oBa BPCTa KPpMMUHANA U3BPLLUABA Y ambujeHTy

Kojem UT uma AOMUHAHTHY yAa0ry, nogapasymesa anCVTHOCI/_\

oapeheHunx cneynPUUHOCTU Y OAHOCY HA KNACUYHY cwryau,ujg_:q\_,

Te cneundUUYHOCTU ce orneaajy y YnkbeHUUM aa ce 0Baj KPUMUHaEN o
<V

U3BpLLABA /y;v N
* nakuwe,

* 6pe,

e 06umHMuje,

* aHOHMMHMUje U

e 6e3begHuje,

NoteHuujanHe nocneguue cy y nenesm og 6aHanHuUx ao
KatacTtpodanHux. .8 .
3aTo NUTaHe 3aWTUTe NO CBOjOj CI0XKEHOCTU, 036U/BHOCTU U 3Hak%a} :

— ) 14
Mopa 6UTK BUCOKO Ha INCTU NpUopUTeTa. B sesiia



5.1. Bpcre 3noynoTtpebe S

PayyHapcKku KpuMMHan je y CyLUTUHN KITaCUYHMU prmunam
U3BpLUeH y nHcpopmaumoHom ambujeHTy. Hekmn og obnuka cy™ 2

> Kpahe; > W3Hype n yueHe; > Mnujyl@j\\
» [lpoHeBepe; » HapywaBame d
> Mpesape:; NPUBaTHOCTY;

> ®MancudukoBamwe; > Caboraxe;
> O.anal-be TajHu;

KpumuHan. Heku og oBux obnuka KpumuHana cy:

» XaKWHT; » [upaTtepuja » EneKTpoHCKO

> CTBapame U codTBepa; y3HeMuUpaBam€e; ;
AUcTpuoyuunja » YckpahuBawe > Kpaha paquapCK, 7 S
BUPYCa; CepBUCHUX ycnyra; 3

ycnyra;



5.1.1. Kpahe P

OcHoBHM TUNOBM Kpahe Kao obnuka payyHapckor = \j «
KPMMMHanNa, Koju noapasymeBa eNneKTPOHCKU ynag y ‘\
UHOPMaALIMOHM CUCTEM U Npey3umare objekaTa KOJVI’/é\

npucsajajy, cy : gee el 1

» Kpaha nopgaTtaka n codrtBepa;

» Kpaha no3uHku, kogosa u
naeHTMPUKauMoHux opojeBa;

» Kpaha npeHturteTra;

npoonem.



Kpaha no3uHKu, Kogosa n ngeHtnpukaumoHmnx 6pojesa je eKBMBa’W/—\a\
Kpahu K/byueBa y KNacMYHOj CUTYaLMju, jep Cy NO3UHKe, KopaoBumu —~ ——

J\

Mp,eHmchKau,MOHu 6pojeBun norMukm Ksbyuesm Koju omoryhaBajy y:fa(ﬁ/__l? e\
K

»3alWTuheHe 30He" y KOjuMa ce XKenu U3BpPLUNTU HeKa UaeraiHa a }Tv\\

/

Kpaha ngeHturera ce jas/ba Kag, HeKo 6e3 3Harba 1 cariacHOCTU ,u,py):e ~~\

ocobe NpUCcBOju HbeH eNeKTPOHCKU UAEHTUTET paau M3BpWaBaka R

KpMMUHaNHe pagke, NpBeHCTBEeHOo Kpahe uam npesape.

Kaga KpumuHanay npeyame Heunju eneKTPoOHCKU NAEHTUTET, oﬁuq

NaXKHO NpeAcTaB/ba paau:

* noausara HOBLA,

* @/IeKTPOHCKEe KYNOBUHeE, :

* y3HemupaBare APYrux KOpUCcHUKa u 3noynotpeby npasa npasc
B/IaCHUKa. -

Apyrum peunma, BpLLUN KPMBUYHA AieNa Y UMe XKpPTBe.




Zrtva krade identiteta

Krada identiteta postaje unosan posao u Srbiji, posto je sve veci broj m
Zrtava na cije adrese stiZu racuni za dugovanja kao i prijave za utaju .
3 2 S < R )
poreza. U Agenciji za privredne registre isticu da nisu duzni da s N
10- IZl e
naknadno proveravaju verodostojnost dokumenata. e J/J J ) )

nu platim racun za suve Sljive u
Beogradanin Branko Mijajlovic Zrtva je krade identiteta jos od 2009. godine od kada jasni da je re o greéci. Posle mesec
mu na kucnu adresu stizu racuni i prijave za utaju poreza. Sva dugovanja upucuju na »>gradu da platim oko 50 hiljada dinara
firmu "Komiks global" &iji je direktor navodno Brankeo Mijajlovi¢. TuZilastvo je upoznato 2 Mijajilovic.
sa slucajem, ali je problem i dalje neresen. a0 i da je sa celim slu€ajem upoznato
i tuzilastvo, ali da racuni i prijave i dalje stiZu.

"U martu 2010. godine zvali su me iz Poreske uprave da objasnim utaju poreza od
oko pet miliona dinara za cement. Tu je i poziv iz "Ce marketa” o zakupu poslovnog
prostora o kome ja ne znam ni gde se nalazi”, kaze Mijajilovic.

Sva dugovanja upucuju na firmu "Komiks global™ Ciji je direktor navodno Branko
Mijajlovic. Neko je ocigledno zloupotrebio Brankove li€éne podatke i na falsifikovanoj
li€noj karti nalepio drugu sliku, a zatim registrovao preduzece.

Policija identifikovala pocinioca

Inspektor Policijske uprave Beograd tvrdi da je policija za sada identifikovala V.T. (46)
iz Beograda, koja je, sluZeci se laZznom dokumentacijom, od ostecenih preduzeda iz
Beograda narucivala robu i potom je prodavala za gotov novac.

Preduzece "Komiks global™ i dalje je aktivno i nalazi se na spisku u Agenciji za
privredne registre. Da bi se registrovalo preduzece potrebno je agenciji podneti odluku
0 osnivanju, racun iz banke, fotokopiju licne karte i, takozvani, OP obrazac.

Ako sud ili opstina overi i izda dokument, u Agenciji za privredne registre isticu da, u
tom slucaju, nisu duzZni da naknadno proveravaju verodostojnost dokumenata, a da se
eventualne greske moraju prijaviti.

Gabrijela Petkovic-Jovanovic iz Agencija za privredne registre kaZze da ukoliko se tako
overen dokument preda Agencija za privredne registre, onda je ona duzZna da u roku
od pet dana registruje to privredno drustvo.



Arada laentiela @l
Posto su kreditne kartice najrasprostranjenije sredstvo placanja,

|
one predstavljaju raj za prevarante, pogotovo u zemljama u S a S a t a
kojima se kartice tek uvode ili postaju osnovno sredstvo placanja J
Osim novca sa VaSeg racuna, kradu se i Vasi li€ni podaci. /_\

Ovo je jedna od najopasnijih stvari koja moZe da Vam se desi i da Vas , Sto je
najcrnje , koSta mnogo novaca, vremena i Zivaca.

Jedan od najlaksih nacina da Vam ukradu identitet su Web stranice koje nude
odredene finasijske usluge ili nude kreditne kartice. Kad aplicirate preko

intereneta za neku takvu karticu Vi prevarantnma dajete sve
potrebni a oni samo promene adresu i ako ’

ona stiZe na adresu prevaranata a kasnije |
od Vas da trazi da platite racune. reditne kartice ko;e |zgledaju kao prave i Vi iz radoznalosti ispunite jydan od

na koju ce stizati mformacqe ve asu karticu)

Ireci nacin je telefonski poziv. Kpd telefonskih poziva se radi na "frku”, tj , kazu
Vam da sie pofrosili ogroman novac sa kartice, da ste duzni odredeni iznos koj
je nenormalno visok i slicno. Prevaranti ce uciniti sve da Vas iznerviraju ili
prepadnu i tako se najlakSe dolazi do odredenih podataka koji se kasnije korist
za prevare. Isti ce se predastavljati kao sluZbenici banaka, velikih firmi ili cak i
kao policajci.

Ovaj nacin je i najrasprostranjeniji. !I’revaranti Vas pozovu, najcesce znajuci
unapred sa kojom bankom poslujete, i "obaveste” Vas da je sa VaSeg racuna

potroSena enormna koli€ina novca i da morate da platite u roku od 24 sata. Vi
se prepadnete ili pocnete da vriStite, ali ma koja da je reakcija, ona odgovara
prevarantima. Kad izazovu Zeljenu reakciju kod Vas, ljubazno Vam kaZu da se
smirite i da sve moZe da se sredi i da je po sredi greska. Ipak, da bi saznali
tacno o kakvoj gresci se radi, traZice Vam podatke kao Sto su: Ime i Prezime,
broj kartice i pin kod. Naravno traZice i adresu i jo$ neke podatke koji nisu
uopste bitni nego su samo tu da Vas "uvuku” u pricu. Kad im date ove podatke
dolazi do krade identiteta.




OcHoOBHO obenexje je npudbaBrLake NPpoTUBNpPaBHe MMOB@

KOpPUCTU NPOTUB3AKOHUTUM U3MEHaMa Unu pancudukoBatbem—— ~

OOKyMeHaTa of, CTpaHe OHOra Kome je noBepeHo Boljepbe;];uﬁ/p-w \\
AOOKyMeHarTa. /—V\\
OBaj 06nuK, LULMPOKO pacnpocTpameH y KaTeropuju KpumMuHa o
Oene KparHe, yBohletbeMm UT y cchepy MaTepMjanHo-cloMHal-fé jekon.
nocnoBaka, 3HaTHO A00Mja y KBanuUTeTy U KBaHTUTETY,. ; A

VAV 'a') L\
TUnNuYHM o6NULUM NpoHeBepa Ccy : 7

> ®ancudukoBame KbbUroBoACTBEHE AOKYMEHTauuje;”

> Kpeunpame puUKTUBHUX (hpaKkTypa, NyTHUX padyHa, nnai
CnUCKOBa u Apyro; ;

» @PancudukoBame KpeAUTHUX U3BeLlTaja; U

» Kpeunpamwe naxxHmx douHaHCUjCKUX nogaTaka; —
L F l
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Novi Sad: Bankar uhapsen zbog pronevere

Novosadski bankar uhapsen je zbog sumnje da je kao direktor filijale Erste banke proneverio vise miliona dinara.

Zoran R. (52) 1z Novog Sada uhapsen je zbog sumnje da je kao direktor filijale Erste banke u Beo¢inu proneverio vise
miliona dinara, saopstila je novosadska policyja.

Osumnjiceni je, kako se navodi, neovlasceno podigao vise miliona dinara sa $tednog racuna jednog 88-godisnjeg klijenta 1
taj novac potom ubacio u bankomat.

Dodaje se da je osumnji¢eni tako pokusao da prikrije manjak koji je stvorio = Novi Sad:Opliackana Erste banka!
neovlaicenim uzimanjem novca 1z bankomata. = Novi Sad: Traganje za misterioznim
pilotom!

= Novi Sad: Razvoda koliko i brakova
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Pronevere fondova EU

Dok evropske vlade ulaZu ogromne napore da stabilizuju zajednicku valutu, milijarde evra nekontrolisano oticu iz budZeta Evropske unije.

Do ovakvog zakljucka su doéli autori istraZivanja koja je za BBC sproveo glavni reporter Biroa za istraZiavcko novinartsvo pri Siti koledZu u Londonu "Angus Stikler".
IstraZivanje je pokazalo da su razmere pronevera | korupcije u trodenju evropskih fondova za regionalni razvoj zastarsujuce.

Fond za "strukturni regionalni" razvoj

Iako se stanovnici Evrope privikavaju na novu stvamost, ¢ija je glavna karakteristika drakonska &tednja, Evropska unije i dalje nemilice trodi.

Njen strukturalni fond raspolaze sa kolosalnih 350 milijardi evra, iz kojih se finansiraju programi za regionalni razvoj u zemljama Elanicama.

Radi se o 650 hiljada projekata Ciji je glavni cil] da se podstakne razvoj najsiromasnijih delova Unije.

Ekipa BBCija je u saradnji sa Biroom za istraZivacko novinarstvo od marta do novembra 2010. pregledala nekoliko stotina hiljada dokumenata kaji ukazuju na pronevere ogromnih razmera 1 na to da se
novac poreskih obveznika sliva u dZepove italijanske mafije.

Novac za vetrenjace u dzepu mafije

Diskretni zvuk turbina na vetar stize 53 gotovo svakog brda u unutradnjosti Sicilije - a bezbrojni redovi ogromnih gvozdenih vetrenjaga su vizuelni trag milijardi evra koje je Evropska unija uloZila u ovo
siromasno italijansko ostrvo.

Pre dva meseca, italijanske vlasti zaplenile su od mafije imovinu vrednu milijardu i po evra - ispostavilo se da su evropska sredstva za izgradnju vetrenjaca na Siciliji zavr3avala u dZepovima mafije.
Sema pranja novca bila je vrlo sloZena, kaZe najpoznatiji italijanski tufilac za organizovani kriminal Roberto Skarpenoto.

"Nasa istraga na Siciliji pokazala je da se nekoliko stotina kompanija bavi proizvodnjom alternativne energije - vetrenjaca i solarnih panela. Sve su one u vlasnistvu £ri il Cetiri Coveka, koji su povezani
sa maffjom", rekao je tuZilac Skarpenoto BBC-ju.

Koza nostra je uloZila dosta vremena i napora u sloZenu operaciju obezbedjenja sredstava iz fondova EU, ali joj se trud itekako isplatio.

"Ti fjudi su, uz pomoc politicara i opstinskih sluzbenika dobijali dozvole kaje su drugim kompaniiama bile nedostupne, kupovali su zemlju zastrasivanjem viasnika. Njihove ponude nisu se mogle odbiti."
objadnjava Skarpenoto.

Mamac: nepovratna sredstva EU



5.1.3. NpeBape e

\ﬁ,

lNpeBapa je noBohekwe HeKkor y 3adbnyay, naxHum npuxas@dal-sem\, =N
YueHMua unu npehytkuBamwem YnkweHnua, na oum ce TuMp/“J N
npubasBuna npoTuBnpaBHa UMOBUHCKA KOPUCT. <« “\\
MoTeHUMjanHe XpTBe Cy NPakTU4YHO CBU KopucHuumn UT, M/C G
U3BpLUEH-A je NPaKTUYHO Lena nnaHeTa, MmoganuteTu cy y
pacnoHy oA jeAHOCTaBHUX U KPaTKOTPajHUX OO0 CIOXEHM!
AyroTpajHuXx.

[MpeBape cy Hajuyewhe opnjeHTUCaHe Ha :

> [OpxaBHY ynpasBy; > WHBecTUUM]E; ;
> Ycnyre; » ®OUHAHCUjCKe UHCTUTY
» Ocurypama; » Pusmyka nuua v gp:



-prevareniodvinaera.blogspot.com/ 0O ~ ¢ X |

~ KAKO SE ZASTITITI OD PREVARE
‘== OSIGURAVAJUCE KUCE

Prevareni od Viner Stetise WIENER STADTISCHE

detagd 4,107

cpesa, 19. oktobap 2011. Vasa iskustva sa Zivotnim osiguranjem?

MALA BARA A KROKODILI SE MNOZE 2! ® Keainje poritivna

@® Pozitivna

@ Krajnje negativna
) Ko jos normalan poverava
kokoske na éuvanje liscu ili
kupusiste volu?

@® Negativna

® Nemamih

Niko naravno samo onaj koji ne Jocanamesu 6poj riacosa: 42
. . . . IIpeoctam: 6poj naKa sa racae: 6
- prepoznaje maskiranog lisca i
- vola....
3 i Osiguranje Zivota - veliki rizik?
- —

O éemu ja to govorim? O Zivotnom osiguranju ...

, i Sta je to Zivotno
- n'}( : '_“ e osiguranje?




5.1.4. PancudukoBame T

/—\

[NojaBa BUCOKO KBaNMTETHUX CKEHepa U nacepcKknx mTamn?a_)Q’j o«

Ooju, Kao n BeniMKor 6poja Bpno CHaXXHUX nakeTa 3a rpadg NYKy— \
obpapny, ctBapa usysetHe ycnose u moryhHocTu 3a peanuggﬁa)

BeoMa ycnewHux dancudukara. TunuyHm oonuum / I-Be\
dancudmkoBarwa ogHoce ce Ha hancudpmKkoBame: '

> HoBua; > MMotnuca; ;

> [loKkymeHaTa > MeuaTa, WTambumBEa’n’
(cBepovaHcTaBa, )KUroBa; /
Avnrioma, yeepema, > 3HaKoBa 3a obernexaBas,
ucnpasa); pobe; ~

» XapTuja oa BpeAHOCTH > 3HaKoBa 3a BPEAHOCTH
(MeHuuUa, YekoBa, (NoLITaHCKe U TaKCeHe -
KpeaAUTHUX nMcama u mapke); —
CITUHO); » pancudmkoBame

> YnasHuua; eNIeKTPOHCKEe noLuTe  ARUElElRR i

010101000



Kosovski polic Prasici "krili" falsifikatore novca ovao svoj naucni rad

(?Komentara 4 et

-— 1 t 7 4 +1 0 —_
lm > B Like 1 B Like ¥ Tweet 0 +1 0 e &

ra Martinovica, koji je 5 godina

(1]

Bugarska policija otkrila je ilegalnu Stampariju za izradu laznih evra i dolara i rad, Sokirao kolege pravne struénjake,

Veca grupa pripadnika kos
' o uhapsila tri osobe u mestu Kazanlak, u juznom delu zemlje. Zanimljivo je da
posedovanija falsifikovane 1 )
) ... Nniko nije mogao da cuje prese dok rade, posto su prasici u obliznjenjem
osnovnom Skolom nalazili s ; ktal
. Pt svinjcu glasno groktale.
direktoratu Policije Kosovi i g

Bugarski ministar unutradnjih poslova Cvetan Cvetanov izjavio je danas da je
akcija pod nazivom "Sikret servis” realizovana tokom transfera 50.000 evra u gradu
éipka.

m naslovima: Aleksandar Martinovic

" moralno nedopustiva, kolege smatraju
krene disciplinski postupak i preispita

wlitetu u Novom Sadu u nau¢nom
javljivao naucni rad iste sadrzine samo
)09. godine) i za to dobijao autorski

Policajci sa laZznim diploman

unutrasnju kontrolu policije. |

Groktanje prasi¢ima "pomoglo” falsifikatorima

dokumentima. Oni su udalje

: . . "Masine su zaplenjena u selu Donje Sahrane kod Kazanlaka. Tamo su bile dve
falsifikovane diplome srednjc RS . o B )
b kuce, u jednoj je bila hala, gde je bila instalirana Stamparija. Pored hale su ¢uvani . i P .
policiju. PR 3 3 A ) N iZe da je Martinovic izvrSio klasi¢nu
prasici, koji su jako groktali, kada Stamparija radi i tako maskirali njen Sum”,



5.1.5. 3Hyae m yueHe e

NMopea knacuyHux npetwsu, Kog Kojux UT cnyxu camo 3a /_:QX
npeHolweHe NpeThu U 3axTeBa, NOCToje U NpeTke owTeheba——— \
WM YHULUTEHa pPavyyHapPCKUX KOMMOHEHTU, copTBepa U noga}:g" ~\‘\
Kao U npeTke ofaBaka nogaraka n UH(popmauuja A0 KOJUX | /<\
U3BpLUIMNaL HernerasHo Aowao n3 nHpopmaluuoHor CVICTeMa/ "

KopucHuka UT.

nMuMMa ce NpeTn HaHOLEeHeM MaTepujarnHe wrTeTe U
HapyllaBakseM yrneaa, a Guanykmm nMuuma ce npeTu
HapyllaBaHk-eM yrneaa u 4yacTtu.

Ha npumep y cnyyajeBuMa Kaga je o6jeKT Hanaga 0aHka, Ha}/
je npeth-a Aa he 6uTK jaBHO 0GjaBrLEeHN pavyyHU N USHOCU~
doMHaHcHjcKux cpeacraBa KnujeHara, a y crnydvajy (ousnydkux
Hajuyewha je npeT-a Aa he o6jaBMTU NogaTKe O 34paBCTBE — Y
CTaky, UHKPUMUHUCAHO] NPOLLIIOCTM, CEKCYasHOj MNu APYroj FEREESSEEs
HaCTPaHOCTN U CIINYHO. B010104000



Covek izvr§io samoubistvo zbog pretnje policijskog KASPCRSKY
malvera

Sajber hronika, 14.02.2014, D2:02 AM

Prema pisanju lokalnih novina Braila24, tridesetSestogodiSnji
Marcel Datcu iz rumunskog sela Movila Miresii izvrsio je
samoubistvo zato Sto je poverovao da je upozorenje koje je video
na racunaru, kojim mu je zbog navodnog kr§enja zakona naloZeno
da plati kaznu od 70000 leja (15519 evra) u zamenu za zaiwvorsku

kaznu u trajanju od 11 godina, pravo i da zaista dolazi od policije.

|
]
Prijavite se na nasu mailing listu i primajte \
najnovije vesti (jednom dnevno) putem |
emaila svakog radnog dana besplatno: .

|

Policijski malveri su pretnja sa kojom se korisnici raéunara Sirom sveta
relativno ¢esto susreéu. Ovaj biznis model pokazao se do sad unosnim

[vas@e-mail ~ |lPrijaval

za sajber kriminalce, jer ne mali broj Zriava poveruje u istinitost lzdvojeno .
upozorenja koje prikazuje malver na zarazenom racunaru. Oni koji |
nasednu na ovaj poznati trik kriminalaca plate kaznu koja uglavhom ne Covek izvrsio samoubistvo zbog pretnje
prelazi iznos od nekoliko stotina evra. policijskog malvera

" " Prema pisanju lokalnih
Ono sto se dogodilo Marcelu Datcu je najgori scenario koji je do sada viden. On je pronaden u dnevnoj sobi, obeSen, sa 'j‘i. ww-. novina Braila24,
¢etvorogodiénjim sinom u naruéju oko &ijeg vrata je takode bio konopac. Jedno od njegove dece pronasio je njihova tela. ===" _= tidesetSestogodiSnj

{

3+ Marcel Datcu iz

vei - Y s f 3 < ol iy b g . 1 S— rumunskog sela Movila |
Koméije kaZu da je porodica Datcu bila normalna, srecna porodica. Datcu i njegova supruga imaju jo$ troje dece iz Miresii izvrdio je

prethodnih brakova. samoubistvo zato $to je pov... Dalje »

Izvori bliski istrazi kaZu da je nesrecni Covek ostavio oprostajno pismo svojoj Zeni u kome je rekao da ne misli da je to Sto je  Uhap&eno pet osoba koje se povezuju sa I

uradio normalno i da se svima izvinjava. On je u pismu objasnio da je dobio upozorenje da mora da plati 70000 leja ili da  Yor online marketom Utopia

odsluzi 11-ogodisnju zatvorsku kaznu koju ne bi mogao da podnese, kao i da ne Zeli da njegov sin (koga je ubio) pati zbog Holandsko tuZilastvo |
njega. saopétilo je u sredu da je |
p%l_l TIE uhapseno pet osoba zbog I

X o . - X . L o . R trgovine drogom i oruZjem
Upozorenje koje je video Datcu nije bilo pravo. Posle poseta nekim porno sajtovima zarazio je racunar policijskim e e S,

ransomware-om. Zato je mislio da upozorenje zaista Salje policija i u oéaju se odluio na ovaj ekstremni korak. marketima. Trojica
uhapsen... Dalje »

Navodna kazna od 70000 leja koliko je Datcu trebalo da isplati kriminalcima nije uobicajena, posebno u Rumuniji u kojoj

policijski malveri obiéno traze male sume, najviée oko 300 leja (66 evra). Podignuta optuznica protiv Rosa Ulbrihta,
vlasnika sajta Silk Road
Bez obzira na visinu “kazne”, struénjaci veé godinama uporno ponavaljaju savet korisnicima da ne iziaze u susret Tuliiasivo u Nivjorku

7zahtevima caiher kriminalaca i ne niafaill nnashnn 7hnn tnna &n ae 11 vefini chiifaispva nue nretnie lakn maan nkloniti <2 s e Dodnelo je dopunienu
CE ST I E NaL WaxT Wa



5.1.6. HapywaBare NpUMBaTHOCTH

HapywaBawe npuBaTHOCTHU je KpLueHe jeaHor oa OCHOBW/;’\J =
JbYACKUX npaBa. EBnaeHTupame, YyBawe, axypupame n/ N
Kopuwhemwe nogataka o (pM3NYKMM numuma je I'IOTpeﬁHQ/3

obaBrbatbe MHOIMMX NOCrioBa, OCTBapMBaHk€ npaBa u 3am£
KopucHUK nnuv BrnacHuK nogartaka je AyXaH aa, npu o6ass ¥
CBUX NocrioBa y Be3n nogaTtaka o oM3M4YKOM nuLy, TO pa.f;vr \
CKknaay ca 3akoHOM 1 Aa oHemyryhu 3noynorpeby Tmxno
N3HeTo BaXun Kako 3a KnacuiHe eBuaeHuUunje Tako u 3a

nHdopmaumoHe cuteme Koju kopucrte UT.

maBHU cermeHT 3awTuTe MHPOPMaALUOHMUX CUCTEMA U NOAZ 4
ynpaBo 3aluTuTa nogartaka o nuuuma, jep je To Kiby4YHU /
npaBHe CUrypHoCcTU 3a npumMmeHy UT. Y mHorum Mop,anMTeTM L
KPUBUYHMX Aerla je HapyLwaBake NpuBaTHOCTU NMPBU Kop
4YeCcTO OCHOB M NOBOA 3a U3BpLUaBatkbe KPUBUYHUX Aenal Tk
0100001 1 i}

010103000



5.2. TexHuke peanusayuje
3noynorpe6be IT /Q

CTaHOBMLUTA 3aLITUTE, U TO:
> Ynas;

> W3nas;

» [porpamupane;

> Ynotpeba, n

> [peHoc/komyHuMKauumje.




5.2.1. Yna3 N

OBa maHunynaumja, Kkoja Hocu Ha3uB ,,MmyhKkake no.qauwM@
(Data Diddling), npeacTaBrba cBakako HajjeAHOCTaBHUjN, — 2
HajCUTrYpPHUJU U HajoNWTUjU MeToa KOpULLheH y paqyl-lapgxf)y‘ *\\
KPpMMUHany, a ykrbydyje nameHy nogaraka npe unuy ToK,y//—v\\
HUXOBOI YHOCAa y padyHap. P 2
N3MeHe MoXe M3BPLUUTU CBAKO KO je noBe3aH ca unm uma npueTy \
A0 npoLeca Kpenpara, 3anMcuBama, NpeHoca, mmbpupa)als/)
nperneaa, KOHTporie, KOHBEPTOBaka UNK TpaHcopMUcaman | |
nopaTaka Koju ce KOHa4HoO yHoce Yy padyHap. Te MaHunyna

Mory peanim3oBatm Ha Bule Ha4UHa.

» [NopaBawe noaartaka; » 3ameHa noctojehux -

> W3ocTaBrbare noaataka; nopaTaka; -

> W3ameHa noctojehmnx » bpucare nocrojehux
nopgaTaka; noAaTaka.

EELJH} )1
010000110
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>

>

Moaudukauujy nnaTHux
CMUCKOBa;

eHepucamwe PUKTUBHUX
3anocrieHUuX, CNOJbHUX
capagHuKa u cHabaeBaua;

NoBeharwe npekoBpeMeHUXx
yacoBa;

dPancucgpunkoBarw-e N3HOCa 3ajma,
KpeauTa Unu KpeguTHe pare;
UcnnahunBawe cHabgeBaya gBa
nyTa;

PUKTMBHO yHanpeheke
3anocrieHuXx;

> YBehawe HannaTta -

Hajuewhu umn-eBu HaBeAeHUX aKTMBHOCTU Cy NpubaBrbakee———

oapeheHe kopucTu cebu nnu gpyruma, npoHeBepa, kpahavm___ ~_
npukpuBawe Kpahe Kpo3:

;—‘R‘

oapeheHunx
douHaHCKjCcKMX
noTpaxuBamwa;

Kpeunpakwe chKTMBH
douHaHCcHjcKnux
TpaHcakuuja;

> [pxame 3anocne|-|\ ()

NNaTHOM CAMCKY WH
npecTaHkKa pap,l-lor
ogHoca; /

na)kHe paJyHe;

dancudukoBame ck" |
y MarauuHy Apyro. RLGlERlt

010102000°



5.2.2. U3na3 e

TR e W
Hajuyewhwu BuaoBn KpUMMHanHe akTMBHOCTU Ha OBOM HUB y/oy—:j N
ycMepeHe Ha Kpahy nopgataka, Kao WTO Cy: nucTa Kynaua, /;‘—d ‘\‘\
KagpoBcKa nucTa, nfaTHU CNNCKOBU, NOCSIOBHE TajHe, nnaHQE/’u_u\v\
pesyntatvu UCTpaxuBata U Apyre BpeaHe v noseprouse’ "
uHdopmauuje, anu u Kpahy BpeaHnx copTBEe PCKUX npoussﬁ |
nporpama. 'L

Ve

OBu genukTn 4ecTo YKIby4yjy capagky pagHukKa us doupm
jeaHum unu Buwe ocoba nsBaH pupme, Koju cy Hajuewhe’
NOCMIOBHU KOHKYPEHTH, NpodeCUOHaNHu KpUMUHaNUm Unm cx
areHTw.

KopuwheHe TexHuke 3a oBy BPCTY KpMMMHanNa cy Hajuyewh
Konupake Unu crnakwe enekTPoOHCKUM nyTeM gaToTeka, 6asa-
nopgartaka, codptBepa unum nporpama.

010000110°
010102000



5.2.3. lMporpaMmupame

[porpamupamse je jeaaH og HajOUTHUjUX cermMeHaTa y pa:gsoﬁw
yHKUMOHUCawy MHpOpMaLMOHOr cucTema.
Moryhe 3noynotpebe nHpopmalmnoHe TexXHosnoruje y cbaslé

nporpamupatba Hajuewhe ce jaBrbajy y cneaehnm obaumumar D\
> 3ameHa nporpama; / R AN

» bpucame 3Ha4YajHUX NPOrpamMcKux UHCTPYKUM]a; '

» Moaudumkaumja nporpama;

» CaboTaxa nporpama;

» HeoBnawheHa nameHa/6pucame nogataka;

>

Cmamense nepcpopmaHcu pavyHapa .
~-OffC ommand "radioButtonGr <t enasetosic

"hutton -e -entrue ULASD: buton  enkeb”

D' pufor . ﬁb‘.ﬂ
ol

e elme[OII 'sw:gsﬂr:



MaHunynauuje Ha ynasy unu nsnasy ce mMory peanwsoBaT/m—\u\

nocebHor MH(hopMaTUYKOr 3HAHLA, o N
: /J ‘\4;/
MaHunynauumje Ha HUBOY nNporpamMmupara cy y cMucny Haqyﬂa"\d ~
U3BpLIea MHOro cneundguryHuje (NoTpebHO je Nno3HaBatbe - /
nporpamMuparsa, NpMcTyn M3BOPHUM KOAOBMMA NPOrpamMa, -
no3HaBak€e opraHm3saumje cpyHKLMOHUCaHA MHoloopmau,MOng

cuctema u CNNYHO).

OTKpuBawe oBUX 3r10ynoTpeda je AoOCTa TELUKO.

MocToje 6pojHe n Beoma cynTUiHe MeToAe U TEXHUKe, op,
Hajno3HaTuje:

» TexHukKa > HagmyppuBamwe > Jlormdka (Bpen

»CELIKaHe » TpojaHCKN KOHb; bomba;
caname; > MpukpuBeH » [pukynibawse
> JloBau, XBaTau; ynas; ,oTrnagaka“;
> Mucmo-6o0m6a; > Bupycu 1 UpBU.. == Th

§010104000



TexHuka ,,ceukaHe caname” (Salami swindle): je 3acHoBaHa Ha

nporpamMmmpaHoj npoueanypm Koja je cmeLwiTeHa (npwxpuseu@
HEeKOM of nporpama Kojum ce obpahyjy nogaum ca uurbem pace, — "
U3 BenuKor opoja ctawa nsaBajajy MUHTepeCcaHTHU (3Haqaj|-m)/“) g T

\.‘\
nogauu. /——\‘) N

/ \
INloBau, XBaTaH (,,Sniffer” programi): OBu nporpammu ce =~ \

naeHTUPUKaLuMoHe napamMmeTpe U NO3nHKe, 6p01eBe erp,muf)@ \
KapTyuua un NopyKe Koje cagpxe Kiby4yHe peuu. /; }

lMucmo-6omba (Letter bomb; E-mail bomb): E-mail 6omba‘j je

jeaHocTaBaH v Bprio edpukacaH pa3sopHu anar. :
Kao wro 1 nme nokasyje, ped je o nporpamMy Koju MHULIUjarnH

TOrI cuctema.

010000110
B0 10101000



yHagmyppusarwe” ( Spoofing): OBa TexHuKa nma gBa nojaBHa obaukKa:
NIOKaNN N MpPEeXHM!.

JlokanHu 06nuK nogpasymesa kopuwhere cneunjanHo ypabeu@
nporpama Koju cMmynuvpa noctynak yK/byumsara y CUCTEM (Iog-o{}—\ o N
npoueaypa). ” '
1. TakKaB nporpam ce akTuUBUpa Ha ogabpaHom TepmuHany,

2. JleruTUMHM KOPUCHUK ceaa n YHOCU NI03UHKY.

3. [Oobwuja oarosop ga N03NHKA HMje ncnpasHa.

4. Mucnehu ga je Kog yHOCa norpewuno, NOHaB/ba Npoueaypy

5. WpeHTuduKaumoHm nopgaum cy seh eBngeHTMpaHu y gatorel

npeBapaHTa U Ha Taj HAYMH ,,NPOBa/bEHN".

XaKepu KopucTe Aa 61 Merbanu U3BOpHe aapece UM Apyre NOAATHEY
3arnassby TCP/IP naketa (IP spoofing) pagu cumynuparba noseps/sue
pauyHapa 1 Ha Taj HauMH Ao6ujarba NPUCTYNa A0 LU/LHOT pauyHapa:
KOPUCTUNU OBY TEXHUKY, XaKepyU MOPajy NPETX0AHO PasINUUTHM -

TexHunkama gohu po IP agpece noBeps/buBOr pavyHapa. 01 DCOG ’ 1';\

010104000



TpojaHcku Kok (Trojan horsse) je jeaHa oA
HajonwTUjUX meToaa 3a NpeBape 1 caboTtake
6a3upaHe Ha pauyyHapPCKMM nporpamumma.

CacToju ce op, cKyna unerasiHMx MHCTpyKuUuja (pyTnHa) Koje cy
NIerajiHyM nporpam paau u3spLiaBatba KOHKPETHUX UNerasiHux
Ose pyTtuHe he nsspwasartu HeoenawheHe dpyHKuuje, anun he o6}
AO03BO/baBaTh M Nporpamy, y Koju cy ybaueHe, aa nsspiuasa oHO,
HameHeH.

TelKo UX je OTKPUTH V4
WUHcTanumpa ce Hajuewhe MHCTaNaLMjOoM HEKOT Ke/beHOor Nporpama
Hanagau BMAamn anconyTHO cBe ITO paAuTe Ha pavyyHapy N MOKE.
UCK/bY4M U Nporpame 3a 3alITUTY :

Huje Bupyc, He Konupa ce U He YyMHO»XaBa



TpojaHUM HOBe reHepauumje

* pumep MSN TpojaHau

d e )

Classic Tro@an
Hacker (Client) Uictime (Sefver)

New Leneraftion




- - - - Facebook je sa svojih 400 milijjuna
- hakerima i spamerima. A kako
Facebooka u pucen il e i BCA oG, Sooinriaie
- sigurnosni softver, ovih su dana
t r OJ a n ac pojacali svoju zlonamjernu djelatnost.
18. oZujka 2010 >) 15:48 Tihomir MrsSic, Hi Tech
m komentari (1) Sve iz: Office
From Your Facebook, ] 7
e Mnogim je korisnicima
Sadject Facedook Paisword Reset Contirmation! Customer Support. Facebooka, upozorava McATfee,
IMessage | “JFacevook_password_357.3ip 699 §) upucena poruka koja bi mogla

zaraziti njihova racunala
softverom dizajniranim za kradu

Because of the measures taken to provide safety to our clients, your password has been changed. lozinke i drugih podataka.
You can find your new password in attached document.

Dear user of facebook,

Thanks, "U posljednja dva dana poslani
Your Facebook.

su milijuni poruka”, istice Dave
Y P U R Rt o Marcus, McAfeejev direktor
sigurnosnih istrazivanja.

"Cini se da poruke dolaze od
Facebooka, s povratnom adresom koja izgleda legitimno,
ali lazna je, poput 'help@facebook.com’', pa ne
nasjedajte”, rekao je Marcus.

VEZANE VIJESTI

= Kupujmo hrvatsko na Facebooku i
Twitteru

= Cameron Diaz "najopasnija™ zvijezda

2 ?:g;zg:o?a“d za financiranje novih U poruci piSe da ¢e Facebook resetirati lozinku, a
korisnik bi trebao preuzeti privitak koji sadrZzava novu. U

potpisu stoji: "Hvala, vas Facebook." Ispod teksta

== Fincher ¢e masno zaraditi na fimu o e = - = =5 = S < = =
Eacebook: Privitak je zapravo zlocudni program. trojanski konj koji

mozZe zaraziti racunalo bez ikakvih vidljivinh znakova.

-~ Akvizicije vesele Wall Street

"Ne postoji internetski servis koji ce vam automatski
resetirati lozinku i posiati novu,. bilo u poruci,. bilo u
privitku. i vec je to dovoljan znak za uzbunu', zakijucuje
Marcus.

No kako je internetske pocetnike lako prevariti.
: upozorenja nikad dosta___




AR R P T R

REdI SECUNITY d.0.0.

saf.com

Runway 36L

=

T4

Flight JK 5022

LICENCIFan]e >0TIVErd

Antivirus, Antispam, Firewall info@real- Majkompletnija ponuda Softvera u Srbiji -

Sve na jednom mestu!

Goog[e oglasi

Trojanac doprineo avionskoj nesreci
2008 u Span

Rezultati istrage pada aviona 2008 godine u kome je poginulo 154 putnika i élanova posade, ukazuju na
otkrivanje Trojanca u centralnom kompjuterskom sistemu koji je nadgledao tehnicko stanje letelice.
Tragicéna nesreca se desila na letu Spanair 5022 po poletanju sa Madridskog-Barajas internacionalnog
aerodroma, na rutinskom letu ka Gran Kanariju. Svega 18 ljudi je preZivelo ovu nesrecu, i u épaniji Se OvD
smatra za najgoru avionsku nesrecu u poslednjin 25 godina.

i

Prema novinama El Pais, interni izve3taj avionske kompanije je otrkio
da je kompjuter lociran u glavnom Stabu kompanije u Palmi, Majorka,
trebao da identifikuje tri tehnicka problema aviona, ali s obzirom da je
bio zarazen sa malverom, ti problemi nisu otkriveni. VaZzna napomena
je da malver nije prouzrokovao pad aviona, nego je samo spredio
otkrivanje tehnickin problema aviona.

Americki Macionalni Odbor za sigurnost u transportu, na primer, je u
svojoj preliminarnoj istrazi napisao, da je avion uzleteo sa ogranicenim
krilcima i popreénim gredicama, i da audio alarm se nije uo kao
upozorenje jer je sistem Koji dostavija energiju do take-off warning
sisterna (TOWS) omanuao.

Ukoliko se pokaZze da je prita EL Pais-a taéna, malver je doprineo tome

da se ovi propusti ne otkriju, u suprotnom, avion sigurnao ne bi ni
poleteo. Zbog toka istrage, ime malvera jos uvek nije objavijeno.
Finanlini izvestaj o istrazi ove nesrece ce biti prezentovan u Decembru
mesecy.

Priredio Redakcija - Pripada kategorijama Bezbednost

| Trazi

POVEZANI CLANCI

= Trojanac na mobilnim telefonima...

n Pentax Optio E90...

m UhapsSeni “hakeri” koji su emitovali “trojanc

= Kompanije moraju uvesti standarde
bezbednosti...

m Trojanac za Mac-ove...

Akcija ponuda racunara

Uvek najpolie cene i uslovi laptop,desktop
racunari,projektori

www. BCgroup-online.com

Apple MacBook Air

Majtanji laptop racunar na svetu. Besplatna dostava Siro
Srhije!

popracticrs/apple-mac-book-air

Kako da se molim?
[a li Bog cuje moje molitve? Na koje molitve Bog odgova
studentskikutak. com

Postanite administrator

i nadite dobro placen posao odmah. Upis u toku.
wwnw. it-akademija.com/administracija

1. | Error on page.

@} G Intern

. | T I



[MpukpuseH yna3s (Trap Door)

omoryhaBa 3aobunaxerme MexaHu3ama 3aLUTUTE
omoryhaBa HeoBnawheHom nuuy aa nsBpluaBa
npuBuUneroBaHe MHCTPyKLUje.

Y pa3Bojy onepaTUBHUX CUCTEMA, CITIOXXEHUX U Benvi'/
annvkauuja, yobuyajeHa je npakca ga nporpamepw’ / /7,
YKIby4yjy Yy nporpame n nomohHa codtBepcka cpep;cf
TecTupame U OTKNamate YOYeHUX HepgocTaTaka. |
OBe moryhHocTH ce O3Ha4vaBajy Kao ,,MIPUKPUBEHN-YI
unu ,,3agH-a Bparta“. ~ g
OHu ce no npaBuny enuMuUHULWY y PUHANHO] BEP3UU
nporpama, anu ce No HeKag octaBe UM HaAMEepPHO A3 ,ﬁ
omoryhe KacHuju npuctyn n mogudukauujy nnu

HeHaMepHO, Kao pe3ynTaT rpeLuKe UNn NornyKor npeB ﬂ a '00110
B010104000



Jlornuka (BpemeHcka) 6omba (Logic(time)bomb)

* [lporpamupaHm, ca OaN0KEHUM [,ejCTBOM, M3a3UBaAY HeXKa
porahaja y pauyHapy, Kao wro cy 6nokuparwe/ycnopasare §
payyHapCcKor cuctema uam yHuwTaBawe/mogmuduKkosare nog
n/vnun nporpama.

* Jlornyka 6omba je 06MuHO geo HeKor Beher nporpama

N CINYHO.

* Ha HaBepeHM HaunHe ce OHe MOry KOHTPO/IMCAHO aKTUBUPATU UAW Y:
oapeheHoOM TpeHYTKY nam nepuogudHo.



MpuKyn/bare ,,oTnagaka” (Scavenging)

KnacuuHo npukyn/bare nogaraka:

* OCTaB/bEHMUX Y WU OKO payyHapa,

* npeTpaXuBakba oabaueHUX WTaMNaHUX U3BELUTaja U CA.,

NpedurweHunje meroge: /
* [logauu NPUKPUBEHUN, OCTaB/bEHU (HE HAMEpPHO) Yy HEKOM aeny /.
pavyyHapa HAaKOH U3BpLUeHba TPaHCaKuuje. 4

Hewasa ce ga OC He obpuLie cagprKaj 6adepa (cnyxKu 3a anBpe
cmewTamwe Y-U nopataka.

Heku OC He 6puwy npuspemeHo KopuwheHu xapg, guckosuma.~
HoBu nopgauu ce ynucyjy npeKko ctapmx, a To ce MOXKe UCKOPUCTUT
NPBO NpuKyne (MWYKTaAjy) cTapu, Npe HEero WTO Ce NPEKO HhUX ynul
noaaum. .
KnacuuyaH npumep je Kag KopucHuK oabaum nocrojehmn guUckK 3aTo ik
He[0BO/bHOT KanauuTteta/6p3nHe uam genumunuHo owrtehex, a ao r

oHecnocobuTn).



Bupycu n upBu (Viruses and Worms)

Bupyc ce apedpuH. Kao nporpam Koju ce LnMpPpu CoOnCTBEHNM
penanumnparbem, MHGnunpajyhu gpyre nporpame

MmoandunKkyjyhm nx ceBojom ConCTBEHOM KOMWUjOM.

OH ce yK/byuyje y OC n y ctamy je aa ,,3apasun”, 6p3o n KomnneTtHo, C
nporpame, nsasusajyhu notnyH 3acrtoj uenor pauyyHapcKor CUCTem:
,Xaparbem” rberoBum cagprKajem. AKo ce ,,3apaXeH” nporpam Tpa
nocpeaHo (YCB) nnu gupekTtHo (NpeKo pavyyHapcKke mpexe) ,,m-|¢/l
npeHocwu.

MexaHusam ,uHdpekuyuje” cam no cebu HMje onacaH, anu Bupycufca
NnporpamcKe MHCTPYKLUMje Koje n3spLuaBajy n HeKe aoaatHe ¢yHK|.mJ' B,
CeKyHAaapHe dpyHKuuje mory butu: :
 [lpomeHa 6pojeBay AatoTekama,

 W3BpwaBare HeNOTpebHMX pavyHaka WITO ycnopaBsa paga, >
* bpucamwe cagprkaja Ha AUCKY U CZIMYHO. ,
Bupyc ce nokpehe Kaga je UHGMUMPAHU NPOrpam aKTUBAH, aAn Ce Mo
AKTUBMPATU U BPEMEHCKUM MEXaHU3MOM UM HeKuMm gorahajem.



PayyHapcku upB

PauyHapCKn LPB je Nnporpam Man cepuja nporpama Koju ce
AKTUBUPAJY HE3ABUCHO MU HE aTaKyjy Ha Apyre nporpame,
Beh AMPEKTHO HamaAajy PauYyyHAPCKN CUCTEM 3ay3UMaHbEM

FberoBMX pecypca npeysnmarbem npolecopa u

NOKYLIAaBatkbeM M3BpPLUABAHA UErAa/THUX aKTUBHOCTU Y
cucTemy

CynpoTHO BUpycCUMa, LpBU ce He pennuuumpajy
AogaBaH-eM CBOjUX Konuja Apyrum nporpamMmvma u
O0OMYHO ce cacToje oa BULLEeMOAYIHOr CKyna
WHCTpPYKLMNja, cyBuLLE BeNIMKOr aa 6u ce morao
NPUKPUTU Yy AaTOoTeKamMma onepaTtMBHOr cuctema.

TelwKo nx je NPUKPUTU

- -



5.2.4. Ynorpeba I
* HeoBnawheHo Kopuwherwe payyHapCcKor cUcTema cn@‘) \
HeoBnawheHom Kopuwhewy TenedpoHa, Konup anapaﬁ/ “\
cnyxXb6eHor aytromobuna n cAM4yHoO, anu Kako je paqynﬁ

Bpeme 3HAaTHO CKyn/be, heroso HeosnawheHo Kopu L
MO>Ke U3a3BaTu 036us/bHe npobaeme. {

* [locToje 6poOjHM cnyyajeBU Y KOjuma Cy 3an0C/EHM
KOPUCTUAN padyHap 3a obaB/bakbe NPUBATHUX NOCAO
MHoru npodecmoHanHn HPopmaTUYapU U KOPUCHU

[R010101000



5.2.5. lNpeHoCc/KOMYyHUKaLM]je N

OBo je jeaaH on HajoceTIbLUBUJUX U HajpatbUBUjUX HMBoaf/_,\_\
“HOPMaLIMOHOT cUCTeMa, @ OCHOBHM Pasnor je LITOo je; C jeAHe — |
CTpaHe, BPIo TeLKo 06e36eanT PU3NYKY 3aLUTUTY Py ::
KOMYHUKaLMOHUX fIMHMja 300r BenukKor reorpacckor np'oc@w \
KOju Tpeba NoKpuUTU, a ¢ apyre cTtpaHe, Beh nocrtoju HVITaB'/Hﬂf\,');‘..h
npednbeHNX MeTofa U TeXHUKa Koje ce Ha OBOM HUBOY MOTY )\ X
KOPUCTUTU Y U3BpLUABabY UNeranHux pagtu. '

MpPeXHOM ambujeHTy cBakako Tpeba noMmeHyTu cnegehe:

N\
- / (] A
Opf no3HaTUX KNaCUYHUX MeToda U TeXHUKA Koje ce Kopm;,/n/%?,

o "J

» JlaxHo npeactaBrbakbe (Mackmpamwe); » EnekTpoHcKo
> [lpukpmnBane kaHana; NPUCITYLWIKNBah-€;~

» [lpucnywkmnBane/nacueHa » LWwnpoko-ckanHo
MHCbMﬂTan,Mja; CKEHNpPaHEe Mpexe;.

> AKTVMBHA UHPUNTPaLW]a; > Oweratse cepsuca:



JlaxkHO npeAacTaBbambe
(Mackupame):

OBa meToaa ce 3acHUBaA Ha

u3BpLiaBata HeoBnawheHunx TpchaKuvua

Hanapay ce moxe npetBapaTtu Aa je neranaH’ //
KOPUCHUK N Oa Kao TakaB NOKyLla Aa NnpucTynn/ _
CUTEMY U HberoBOoM caapxajy. =
3a OBaKBY peanu3auumjy noTpebHO je aa npeTxop,
Ha jegaH op OpojHUX HavynHa, aohe oo

NaeHTUMPUKaLUMOHUX U ayTeHTUPUKALNOHUX -
nHcopmaLmja o nierariHoM KOPMCHUKY, a Aa ce 3aThivk
YKIbY4M KaO KOPUCHUK KOjer CUCTEM NpuxBaTa.



[IpuKpuBarbe KaHana

* OcHoBY OBe meToae YMHU ob6e3behuBarbe KOMYyHUK
KaHaNa Koju je BaH KOHTpoie U Koju omoryhaBa npe
uHbopmaumja y n ns padyyHapa 6es ysmpga neranHM.xf,J
cy6jekara.

* JleranHe ¢pyHKUMje Aa/bUHCKOT MOAUPUKOBAHA COC ' ,
oA prKaBaka payyHapa u 6a3a nogaraka ce mory
3n10ynoTpebuTH Ha oBaj HauMH. OBe neranHe GyHKLU]
o6uuyHO NnoBepaBajy npoussohauy U ucnopy4moLy or
WAun cneumnjanmsosaHum pmupmama.



NMpucnywkuBamwe/nacMBHa uHclmnT@.mE

T W
Mpucnywkueatbe, y KNacMYHOM CMUCHY, MOXe C& o ~"—
AecduHncaTn Kao TajHo npecpeTame TeneOoHCKNX
pa3roBopa y Tauyku Koja je yaarbeHa oa carosop’u@w N
Y UCTOM 3Ha4Yeky TEPMUH Ce NpuUMelyje M Ha -~ PR\
payyHapcKe KOMyHMKaumje, C TUM LITO Cy CaroBop
payyHapu. ”

\.‘\

[loapasymeBa ykibyunBawe cneuujarnHor ypehajf/
KOMYHMKaLUUOHY NNHUNjY U Haarnepawe caobpahaj
KOju ce TOM NMHUjOM oABUja n3amehy pavyHapa n-
rierasiHuX KOpPUCHUKa. ,
MacuBHa, N HANpPEKTHa HUNTpaLmja AO6UNE €
Ha3uB, jep Hanagay caMmo ocTBapyje yBua, anu Ce-HE

Mella y KOMYHUKauujy. ‘



AKTMBHa MH(pUATpalyuja ]

NMoapasymesa cneuujanHu ypehaj nosesaH Ha KOMYHUKALNOHY. TMHU]Y, e
NPEeKo Kojer ce npatu npeHoc nHpopmauuja namehy neranHor Kopuc@" N
pavyyHapcKor cuctema. f// \
Y oBOM cayuyajy peanmsatop uHpuatTpauuje (Hanagau) moxke //%
°* 3ayCTaBUTU KOPUCHUKOB yNa3 U MoANGDUKOBATH ra, U ra KOMANETHO~ D\
3aMEeHUTU, Npe Hero LWTO ra npocaeau A0 pavyyHapCcKor CMCTema"//
* [locnatu KOPUCHUKY NAXKHY NOPYKY Aa CUCTEM HUje pacnonomus/ﬁf' A

&

je ,,mao“. f
* Kaj KOPUCHMK noLasbe cucTeMy NOPYKY Aa ce UCK/byUyje, Hana |
NOPYKY MOXe 3ayCTaBUTH, a KOPMCHUKY LWasbe, 3a Fera O4eKUBa
NaXKHy NOPYKY Aa je pauyHap NpUMXBaTHO Npekua, pasa. HakoH'T
Hanagay HacTaB/ba Aa PaAu YMeCTO fieralHor KOPUCHUKa.

Hanagay aKTUBHO yuYecTBYje Y NPeHOoCYy NopyKa.



ENEKTPOHCKO NPUC/TYLUKUBAabe —
/_\

——
[Nob6po je Nno3HaTO Aa cBaku eneKTPOHCKM ypehaj npousson//d’—\ v N

eNlIeKTPO-MarHeTHO Nosbe Koje MoXe n3asBaTtu MHTepobepenguil"‘“ S
(cmeTby) Ha paguo u TB npujemHuuuma. OBaj peHOMEH ce //)_V\‘\\
usyyasa seh Hekonuko AeueHwuja, WTO je pesynTupano = / S
mehyHapoaHo npuxBaheHUM MeToAamMa 3a Meperne # Q
UHTepdepeHumje Kojy usasmBa erieKTpoOHCKa onpema. OBO'
WCKOPUCTUIE MHOTE 3eMIbe 3a [IOHOLLEH-E 3aKOHa O [03BOJ

eNEeKTPOHCKU NPUCIYLLKMBAHO, YAMEe Ce MOTYy pPernpoaykoBa:
uHdopmMaumje n nogaum cagpxaHu y TOM 3pavemy.
OBO je HApPOYMTO OMACHO 3a CUCTEME Y KOjuMa ce 3axTeBa Bi
HMBO TajHOCTM NoAaTaka. f



LLINPpOKO-CKa/IHO CKEHUpame
MpeXxe ey

Hanapauu pa3Bujajy n Kopucte anarte 3a CKeHMpame
BenuKor opoja padyHapa (xoctoBa) pagu oTKpuBamba
HUXOBUX CNAaboOCTU U HegocTaTaka.

NeceTnHe xnrmwaaga 4o MUIIMOHA XOCTOBA MOXe oUTH
CKEeHUpaHO y KpaTKOM BpPpeMeHCKOM nepuoay,
naeHTUUKyjyhn Koju XoCToBM Cy OCETILMBU A KOJU HUCY.

AnaTtu 3a CKeHupaHte MOry Nako yTBPAUTU KOju onepaTuE
CUCTEM HEeKU padyHap KOPUCTU, KaKo Ou ce npema keemy
aKTuBMpao cneumduyaH aTak. ¥



/ | ;
Hanagauu Kopucrte HoBe TeXHUKe CKEHUpPaHa, 04, KOjux HeKe M@ .
npoapeTu u Kpo3 3awTutHe bapujepe (firewalls). Hajuewhe ce- A// \
CKeHupare 06aB/ba N0 MpPeXXHUM agpecama, MUMeHUMa ,qomeril/a \
DNS-y. AP

YurbeHuua je aa ce Hanagaum cee BuLle ycmepasajy Ka KyhHm
cuctemuma u 1o U3 cnegehux pasnora: |

noroagHn 3a KOMNPoOoMuTa u,ujy;

Mama je BeposaTHoha ga BnacHUUM KyhHUX pauyHapa noctaH
CBECHMU Aa CY bUXOBU CUCTEMU KOMMNPOMUTOBAHU U ‘

;.’ ~_\£'
010000110°
010101000



OMeTame cepBUca .
g

- o -
OmeTale cepBuca ce peanusyje HaMmepHUM npeonTepehnBassem —- 0
UHTEepPHeT cepBepa CKOPO HeNpPeKUAHUM 3aXTeBUMa 3a Web///____u\‘f N
CTpaHMLama, YuMe ce crpeyaBajy NerMTMMHN KOPUCHULM aa —~

NPUCTYyMe XerybeHUM CTpaHuLama unm ce 4ak obapa cepBep'.//—v\\

7

Cama TexHMKa omeTaka cepeuca ce cnposoau Ha crnegehu Haumh:- )\

3a garbMHCKY KoHTpony. OBu nporpamu he Ha KomaHAy
KPpUMUHanNua n3gatv CKoOpo HenpeknaHy cepujy ping-ok
ka Web cajty XKpTBe; _
2. Kapa je kKpumuHanauy cnpemaH 3a Hanaa, oH akTuBupa
nporpam Aa no4yHe Aga nuHryje cneuncpunyHe LurbHe :
agpece. PauyHap Koju cagpXu nporpame 3a garbUMHCKY
KOHTPOJ1y NOHalua ce Kao ,,30Mbu*;
§010104000



3. XXpTBUH padyHap oaroBapa Ha CBakKu NUHT, anun 3aTo WTO
,»30MOM* pauyHapu Aajy norpeluHe U3BopHe agpece 3a Q
NMUHroBe, XXPTBUH padyyHap HUje y cTarwy Aa ycnocTtaBu /‘\N
KOHeKUumjy ca ,,30Mbu“ payyHapnma. 3aTo LITO XPTBUH //‘)__:j «
padyHap o4yeKyje oaroBop Ha HeroB NOBPaTHU NMUHT U 3aTo_—o -\
LUTO UMa MHOIO BuLle ,,30MOKN“ padvyHapa, XPTBUH paqyl-lap// \
nocTtaje HeycnewlaH U He paau HMLUTa OCUM LUTO oAroBapa-Ha Vq\
NaXkHe NUHrose U/UnNu Kpaxupa; &

4. TUNU4YHO, NoCrie HeKOr BpeMeHa KpuMuMHanaw KomaHayje/ /A
nporpamuma Aa npectaHy Aa nuHryjy xprtey. OBo KpaTko’ /~2\ |\
Tpajarse NMHroBa HUje 3aTo LUTO je KpUMMHanaL nocrao dwl ,; |
Beh 3aTo WTO 6M AyXe Tpajakbe Hanaaa NMHroBuMa
onakLiano UHXukwepuma xpTee aa yhy y Tpar ussopy
Hanapa.

[Mporpamu 3a AarbMHCKY KOHTPOSY U UHCTPYKLUMUje 3a HbUXOBY npu//
pacnonoxuBu Ha Npo-xakepckum cajtoBuma oA jyHa 1999. roanHe

Web cepBepy.

010104000
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Dva fundamentalna principa kriptografije.
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10. Zastita podataka
10.1. Kriptografija

Rec kriptografija vodi poreklo od grckih reci:
kriptos - skriveno, i

grafos - pisati.

U doslovhom prevodu znacilo bi ,,skriveno pisanje”.

Istorija kriptografije doseze hiljadama godina unazad.

U strucnoj literaturi se pravi razlika izmedu Sifrovanja (eng. cipher) i-'
code). ;
Sifrovanje omoguéava zamenu znak za znak (bit za bit) bez obzira najezitk
poruke. =
Nasuprot tome kodiranje zamenjuje jednu re¢ drugom regju ili simbolonmemms




 Kodovi se vise ne koriste iako su imali slavnu istoriju.

* Najuspesnijim kodom smatra se onaj koji su koristile amerlck/
vojne snage na Pacifiku tokom Drugog svetskog rata.

Na krajevima veza postavili su Navaho Indijance koji su
medusobno razgovarali na svom jeziku. Vojne izraze su opswal'
recima iz Navaho jezika.

Protivtenkovsko oruzje su zvali ¢aj-da-gahi-nail-caidi (bu kvala;
prevod: ubica kornjaca). Japanci naravno nisu poznavali taj jeZI
nije postojao nikakav pisani trag o njemu.

www.its.edu.rs



* 1945 novine San Diego Union su pisale:

e
,dapanci su hvatali cudne grlene poruke nalik zapevanju?
tibentaskog kaludera i grgotanja iz naglo otvorene boce .
tople vode”. '

Navaho , koderi“ su dobijali vojna priznanja za |zuzetno
zalaganje i hrabrost. /

Cinjenica da su Amerikanci uspeli da provale Japanski ko
Japanci nisu uspeli da provale Navaho kod bila je 5
odlucujuca za Americku pobedu na Pacifiku. ‘

www.its.edu.rs



¢/—\
Sustina kriptografije zasniva se na konceptu tajnog komuniciranjaﬁ
5 —

(tajne korespondencije) koji podrazumeva da se:
//\ )

Citljiv (otvoren) tekst (M), koji treba stititi,
/;/

transformise u necitljiv (Sifriran) tekst (E),
kriptografskom transformacijom izabranom iz skupa transformac’ij
(Sifara) (T) na osnovu parametra — kljuca kripto-sistema (K),

a kasnije — primena inverzne transformacije (T-1) nad Sifriranim™ ~
tekstom (E) daje opet otvoren (izvorni) tekst (M). /

Kljué: Kljué:
slu¢ajni niz (K) slu¢ajni niz (K)
otvoren Sifrovan otvoren
tekst (M) tekst (E) tekst (M)
\4 > T \ 4 :\’I‘-lj A 4 >

www.its.edu.rs




* Osnovni pojmovi koji se javljaju u kriptografiji su: Q
Otvoren tekst — svaki napisan logicki tekst razumiljiv Citaocu; P«
e e
Poruka ili informacija — otvoren tekst koji predstavlja celinu i né/gis«aﬂ"u ~

u formi da bude dostavljen korisniku; i ?J

Tajna poruka ili tajna informacija — poruka sa Cijim sadrzajem m(/?e
biti upoznat samo onaj kome je namenjena.

vrSi transformacija originalnog (Citljivog) teksta u kriptovanu -
(nerazumljivu) poruku i
Kljuca, koji je tajni i koji personalizuje koriS¢enje algoritma za-
obavljanje transformacije. -



Zasto ucimo o kriptografiji ———

Pojavom racunarskih mreza kriptografija naglo dobija na znacaju/

Narocito je bitno obezbediti zastitu vaznih podataka (na prlmer/ \
finansijskih) koji se prenose mrezom. ;
Naime, podaci se razmenjuju racunarskom mrezom u formi pa

podataka i oni dospevaju do veceg broja racunara na putuod , ﬁ 1 EAR
/ \
v

polaznog do odredisnog racunara. Na svakom usputnom racun /
moguce je te pakete podataka W

"uhvatiti" i procitati njihov sadrzaj, kori§éenjem analizatora pro:
ili nekog programa (sniffera).



Pasivan uljez Aktivan uljez

(samo prisluskuje) (moze da menja por

/
V4
/

Lo

=)

otvoren Sifrovan otvoren
tekst (M) tekst (E) tekst (M)
v \/

www.its.edu.rs
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PresretaC¢ moze
/8 : (_ prisluskivatialii
\-4 7 g ;’ s\ o o . ”
W g ruk
' .‘,47\\;'/ modifikovati poruke
(T

) ' S,

Privatna poruka se prenosi
javnim-nezasti¢enim
komunikacionim kanalima

www.its.edu.rs



BLA BLA TRUC

(za presretaca
nerazumljiv tekst)

Sifrovan
tekst (E)

Ke — kljuc za enkripciju
Kd - kljuc za dekripciju

Ke = Kd privatna / simetri¢na
Ke # Kd javna / asimetricna

www.its.edu.rs



e Algoritmi za kriptovanje se mogu podeliti u dve grupe: |

e Tajni algoritmi: bezbednost se zasniva na taJnost
algoritma

na kljucevima, a ne na detaljima algoritma koji se moze
publikovati i analizirati.

Ovde je algoritam javno poznat, a k|JUC se cuva u tajnosti, da
tako korisnici bi morali da razumeju i kljuc i algoritam.

K|JUCJe niz podataka koji se koristi za krlptovanje drugih po
i koji, prema tome, mora da se koristi i za dekriptovanje
podataka.




Osnovna pretpostavka kriptografije je da kriptoanaliticar
metode uz pomoc kojih se obavlja Sifrovanje i de§ifrovanje./

KoliCina truda koji treba uloziti u smisljanje, proveravanj;e/l/ “Sa
instaliranje novog algoritma kada je stari otkriven (ili postojf.
bojazan da je otkriven) oduvek je oneomogucavala da
algoritam ostane tajan.

Kada mislite da je nesto tajno Sto zapravo nije onda imaté
Stete nego koristi.

Na ovom mestu uskace kljuc.
Kljuc je za razliku od algoritma lako promeniti.

www.its.edu.rs



* Princip da kriptoanaliticari poznaju algoritme i da tajnost -
zapravo lezi u kljucevima naziva se Kerkofov princip po~ = — "/
flamanskom vojnom kriptografu Augustu Kerckhoffu koji g/é)'e’ N
prvi formulisao 1883. godine.

Kerkofov princip: Svi algoritmi moraju biti javni, samo su
kljucevi tajni. .
Pokusaj da se algoritam zadrzZi u tajnosti nikada ne uspeva.” /',

Pozitivna strana javnog objavljivanja je Sto veci broj struénjak’éﬁ»
daje svoje komentare i ako je duze vreme neprobijen opravda
se smatra prilicno ¢vrstim algoritmom. -

www.its.edu.rs
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/J
/\J‘\

N
/
Ocuvanje tajnosti se bazira na klju€u pa je vazna njegova duZma//\) \

Kolicina truda koji kriptoanaliti¢ar treba da ulozi za |sprobava/r(f{ .
svih mogucih kombinacija raste eksponencijalno sa duzinom 3
kljuca.

Danas se najvise koriste algoritmi za kriptovanje zasnovani
kljucu, a mogu se klasifikovati u dve velike grupe:

e Simetricni, kod kojih se koristi jedan kljuc,
e Asimetricni, kod kojih postoje dva kljuca.




U cilju postizanja sto bolje zastite podataka algorltam 23
kriptovanje mora zadovoljiti sledece zahteve:

e Cena “probijanja” algoritma mora da bude veca od ce
sifrovanih podataka;

e /reme potrebno za “probijanje” algoritma mora da bu
duze od vremena u kome podaci moraju da ostanu tajni;
e Broj podataka kriptovanih pomocu jednog kljuca mor;éj
bude maniji od broja potrebnih podataka da se dati
algoritam “probije”

www.its.edu.rs



 Veoma je vazno i da proces kriptovanja/dekriptovanja~
ima Sto je moguce krace vreme izvrSavanja. '

e Postizanje sto boljih performansi se ostvaruje ukoliko se
ovi procesi realizuju hardverski. "

hardversku realizaciju potrebno je da se izra¢unavanja‘u.
okviru njih baziraju na skupu jednostavnih operacija, ka
sto su aritmeticko sabiranje, XOR, operacije rotiranjai
druge



10.1.1. Klasicne kriptografske metode —-

U transformaciji otvorenog u Sifrirani tekst nasledene su dve
osnhovne metode:

e Kodiranje;
e Sifriranje.
Kodiranje

Kodiranje podrazumeva koris¢enje kodne knjige ili re¢nika koji
povezuju elemente otvorenog teksta (karaktere, slogove od dva |I|
visSe karaktera, reci, fraze, reenice) sa elementima Sifrata, kojise’
nazivaju kodne grupe. Pri tome, elementi otvorenog teksta su
varijabilne duzine (slogovi, reci, fraze, reCenice). Za svaki element
otvorenog teksta se u kodnoj knjizi trazi njegova kodna grupa,
odgovarajuci element Sifrata.




Kodiranje neke poruke vrsi se na taj nacin sto se njene ré
grupe reci (reCenice) pronalaze u kodnoj knjizi koja sad.r/,/
kodne ekvivalente koji mogu biti aIfabetski ili numeriéki’

grupe reci. Zamenom komponentnih delova poruke sa
njihovim kodnim ekvivalentima konstituise se ceo proces
kodiranja.

Za efikasno dekodiranje kodirane poruke potrebna je drt
odgovarajuca kodna knjiga, ovog puta indeksirana preme
kodnim elementima. -



Tajni kodovi zauzimali su znacajno mesto u kriptografskim ~
tehnikama opste namene.

Oni mogu biti napravljeni efikasnije za ove potrebe ,
obezbedujuci da u kodnoj knjizi postoje visestruki ekvivalen |
tako da kodni element koriséen za rec ili grupu reci nije uvek
isti, vec je izabran slu¢ajno medu raspolozivim alternatlvam

Na taj nacin znacajna rec koja se u poruci Cesto pojavljuje n.efJ
ponavlja istu ucCestanost i u kodiranom tekstu.



e Za zastitu racunarskih podataka kodovi su daleko od-idealn®
zato Sto bi ekvivalent kodne knjige zahtevao glomazno =~ ~
skladiste i ceo proces pregledanja bi konzumirao znaéajno// )
vreme. A AR

* Generisanje adekvatne kodne knjige predstavlja izuzetno ~
sloZen i tezak zadatak, a zastitu uskladistenih kodnih tabela
vitalnih za ukupnu zastitu, takode bi bilo tesko ostvariti.

e Zastita i rapidni transport sloZenih kodnih tabela do lokacija
kojima su one potrebne je potencijalno tezak problem, =~
posebno ako se, zbog odrzavanja zastite, zahteva Cesta
izmena koda. :
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Sifriranje

Za razliku od kriptografskih kodova Sifre nisu povezane sa
celim recima ili grupama redi.

U proslosti su se one, generalno govoredi, primenjivale na
nivou slova.

Medutim, moderne kriptografske tehnike, primenjene u
racunarskom kontekstu, ponekad operisu sa vec¢im jedinic
od mnogo karaktera, ponekad na nivou karaktera ili slova;”
ponekad na nivou pojedinacnih binarnih cifara. -



 Dve osnovne komponente klasicnih Sifarskih tehnika su;.
* supstitucijai
* transpozicija.

U supstituciji slova se zamenjuju drugim slovima, dok se u ~
transpoziciji slova aranziraju u drugacijem redosledu. |
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Sifriranje supstitucijom

* Postoji vise tehnika Sifriranja supstitucijom, medu kojima znacajno
mesto zauzimaju sledece: “4

* Da bi smo shvatili i razumeli osnovne principe Sifriranja supstitucij
razmotricemo samo Cezarevu Sifru, Monoalfabetsku i Polialfabets
supstituciju, kao jednostavne Sifre i relativno lake za razumevanije

Cezareva Sifra;
Monoalfabetska supstitucija;
Polialfabetska supstitucija;
Viznerova Sifra;

Vernamova Sifra.



Cezareva sifra

Ako se zeli zamena slova jedne poruke sa
drugim slovima na sistemati¢an nacin,
pogodno je izraziti alfabet u kruznoj formi
i onda za svako slovo iz otvorenog teksta
birati zamenu pomeranjem za
specificirani broj mesta u odabranom
smeru. U primeru prikazanom na Semi je
izabrano pomeranje za 3 mesta u smeru
kazaljke na satu.

Otvoren
tekst:

Sifrovan
tekst:

F AKULTET Z APR AV N E

¢ GNCOT FI FKGTU CGDR R I




Azbuka: A B Vv [G D D |E |2 [Z | J K L M [N [O P R S T

Sifra: A
Azbuka: A B v [ b Ip [E |Z [z I P K [t M N [0 P R [ [T
GDDEiZIJKL‘MNOPRSTCUF
Azbuka: A B vV lc D P IE Z lz I p Kt  MmINJofpP RIS T IJUIF HI |IC[S
Sifraq: G DPIEEZ EZI p KLMINOPRISTICWUIFHICIE]S |AI[B IV
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Monoalfabetska supstitucija //s

. Nesto boIJa zastlta moze se ostvar|t| primenom monoalfa

azbukom. U ovom slucaju svako slovo otvorenog teksta
zamenjuje odgovaraju¢im slovom iz Sifre, pa se tako sI
zamenjuje slovom C, B slovom M, V slovom | i td.
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lako koristi samo jedan alfabet jasno je da postoji veliki broj mogucm/s«u_@u
pa se moze steci utisak da je reC o vrlo snaznom Sifarskom mehanlzm \

Medutlm ovOo Je ipak samo varka jer postoje razI02| za slabost ovog (h

analiza ovako Sifriranog teksta relativno je laka i za kripto-analiticare’a

Metod koji se koristi za probijanje ovakve Sifre zasniva se na analizi fr
pojedinacnih karaktera, parova (bigrama) i trojki (trigrama) karaktera.

Prema nekim procenama jedan ekspert za kripto-analizu moze da k N o
monoalfabetski sistem sa izvornim tekstom duzine 40 do 60 karakter. ~
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Sifriranje transpozicijom T A

/J\,-J

Transpozicione Sifre se koriste za zastitu sadrzaja poruke reararmr Jem

redosleda karaktera ili bitova po unapred utvrdenim pravilima: /;:V N

Ovaj sifarski mehanizam su koristili jos stari Grci, a njegova osnovn
karakteristika je da se isti karakteri pojavljuju i u izvornom i'u 5|f '
ali na razlic¢itim pozicijama.

Prema tome, broj karaktera u izvornom i $ifriranom tekstu je isti
cvrste korelacije izmedu izvornog i Sifriranog teksta transpozicij
smatrati efikasnim mehanizmom za zastitu tajnosti podataka.” ~

U nastavku Ce se razmotriti:

e Prosta transpozicija;

e Transpozicija koriS¢enjem tablice;
e Premestanje kljucnom reci.



Prosta transpozicija

* Prosta transpozicija predstavlja najjednostavnije oblike éw ' :
premestanja otvorenog teksta po unapred dogovorenorﬁm i
Slabe su kriptografske vrednosti i u praksi se ne primenjijjer g‘ \
mogu da obezbede potrebnu kriptografsku zastitu. V-

* Jedan od takvih postupaka sastoji se u tome da se perm/v‘
parovi slova.
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Dva fundamentalna principa
kriptografije P

1. Redundantnost podataka /

e . A — N\
Sifrovane poruke moraju imati visSak podataka odnosno podatke’k o\
neophodni za razumevanje sadrzaja.

Jifnk
Na taj nacCin primalac kada deSifruje ima nacin da proveri da li je po’jj ,, af
2. SveZina podataka A

Moraju se preduzeti mere koje omogucavaju proveru da li je primlje
zaista sveza.

Na taj nacin se sprecava aktivni uljez koji reprodukuje stare poruke™
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Moderne kriptografske tehnike P

Zbog karakteristika koje poseduje, kriptografija je nasla s@d, ~
V )

i u savremenom ambijentu i postala nezamenljiv vid zasti:
mnogim oblastima, posebno sto su u danasnjem svetu digf)‘,a1 1h—
brojeva i ostvarenoj brzini obrade i prenosa podataka i in(g/ o
nastali uslovi za stvaranje i primenu nove klase krlptolosk
algoritama.

Zahvaljujuci, pre svega, informacionoj tehnologiji brzina i"‘
kriptosti¢enja su dostigli takav nivo da su mnoge kIaS|cne m
prakticno diskvalifikovane.



Doslo je i do drasticne promene u do tada vazec¢im krlte
ocenu efikasnosti kripto-sistema:

_JE

Klju€ viSe ne mora da bude jednostavan, jer racunar r@
problema sa pamcenjem; /
Transformacije mogu biti veoma slozene, jer ih racun
brzo i bez greske;
Mogucnost propagacije (prenosSenja) greske, koja na/é
procesu transformacije, po sistemu je eliminisana
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Moderne Sifarske Seme su mnogo razvijenije i sloZenije od klasi¢nih. _— "~

racunarskih mreza, s jedne strane, znacajno zaostrava zahteve za”~ -
zastitom komunikacija, a s druge strane osetno olaksava koriscenje ///_\ﬁ R\
kripto-zastite omogucavajuci i ne bas previse stru¢nim korisnicima da/J

implementiraju i koriste najsofisticiranije Sifarske pakete, Sto sve
dovodi do drasticnog uvecavanja i broja i raznovrsnosti korisnika.

o«
Pri tome je znacajna Cinjenica da Sirenje informacione tehnologije L?_\J\d ;
=

Vojne i vladine agencije masovno koriste sofisticirane sisteme da /
zastite senzitivne informacije, dok finansijska industrija i mnogi drugi
koriste Sifarske tehnike da zastite komunikaciju svojih podataka.i
racunarske sisteme, a servisi elektronske poste potrebe i mogucnosti
kripto-zastite spustili su i na nivo pojedinaca, sve sa ciljem da se
obezbedi sigurna komunikacija nesigurnim komunikacionim kanallma.

- ~.4 ,1‘.‘\.
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» Savremene kriptoloSke algoritme mozemo klasifikovati po m
dva osnovna kriterijuma:

e Po nacinu procesiranja izvornog teksta i
e Po broju i vrsti kljuCeva.

Po nacinu procesiranja izvornog teksta dele se na: )
e Sifriranje na nivou Sukcesivnog niza znakova (,,niz-ifra
e Bloka (,blok-Sifra“).

Po broju i vrsti kljuceva:
e Simetricne (konvencionalne);
e Asimetricne.

e Simetricni algoritmi su sa istim (jednim) klju¢em i za Sifriranje i 3
a asimetricni algoritmi su sa razlicitim kljucevima (dva), jedan zz
drugi za desifriranje.



Simetricni algoritmi N

Kod simetricnih algoritama ili algoritama sa tajnim kljuCem, k|JUC keﬂs’fen\zad ‘.\
5|fr|ranje mora biti identican kIJucu koris¢enom za de5|fr|ranje | / \

posiljaocu i primaocu informacije. Ovo su simetricne Sifre zato std/
poznavanje tajnog kljuCaiod A i od B omogucava tajno komumcwa :

,Kkripto-mreza®,

Dobar kripto-sistem je sistem u kojem je celokupna zastita vezana
poznavanje kljuca, a ne za poznavanje algoritma. Upravo zbog tog
upravljanje kljucevima tako znacajno u kriptografiji. .



Osoba A ima za cilj slanje poruke M osobi B preko nezaétié@

komunikacionog kanala. i
Osoba A najpre generise poruku M (izvorni tekst) koja se U)J.E_Q,
blok za Sifrovanje E. S &

U ovom bloku se vrsi kriptovanje poruke M uz korisCenje ,kfué S
dobijenog uz pomoc generatora kljuca. Na taj nacin se krei;r,a/) =R\
kriptovana poruka C. ,

Potom se tako dobijena poruka komunikacionim kanalom-
osobe B Osoba

Osoba
A




Prednosti simetricnih algoritam

,/\
&”\

Kod simetricne enkripcije isti kljuc se koristi i za Sifrovanje i za de;lfroymve\' : |
Bas zbog toga je velika raznovrsnost, a samim tim i sigurnost algo/a —NU*

ovakve enkripcije.

Zbog velike brzine, kratkog vremena kriptovanja poruka smatraju
efikasnim.lz tih razloga se ova vrsta algoritama koristi za
kriptovanje/dekriptovanje poruka velike duZine.

www.its.edu.rs



Nedostaci simetricnih algoritam
= g S

e Kako preneti tajni kljuc? \
Problem je u tome, sto ako se tajni kljuC presretne, poruka se moze proglt%fé\

Zato se ovaj tip enkripcije najcesce koristi prilikom zastite podataka kOJe ge
sa drugima (Sifru znate samo vi i nju nije potrebno slati drugome). 7

e Kljucevi moraju biti distribuirani tajno.

Oni su vredni onoliko koliko su vredne sve poruke koje se njima §ifriraj
poznavanje kljuca omogucava saznavanje svih poruka. Za Sifarske sist,

se prostiru svetom ovo moze biti obeshrabrujuci zadatak, pa Cesto ku"_lj '
nose klju¢eve do njihovih destinacija; !Sto vise ljudi zna manja je bezbec

* Ukoliko je klju¢ kompromitovan (kradom, pogadanjem, iznudivanjem,
potkupljivanjem) napada¢ moZe desifrovati sve poruke koje su tim kijuéemgifty
Moze da se predstavi kao legalna strana u konverzaciji saljuci lazne poruke:

www.its.edu.rs



* Primalac Sifrovane poruke drzi tajni kljuc sa kojim je moze de§ifro’§2
kljuC koristi posiljalac da Sifrira poruku i ovaj klju¢ moze biti Javan
da ce na bilo koji nac¢in kompromitovati sistem.

e (QOvakav asimetrican sistem obezbeduje zasticenu komunikaciju sa.
smeru. Da bi se uspostavila zasticena komunikacija i u drugom sme
drugi par kljuceva. 4



Kod asimetricnih algoritama klju¢ potreban za desifrovanje poruk(\". ~

SNy
razlikuje se od onog koriséenog za 5|frovanje poruke. //Q”—u \

entiteti.

Esencijalna karakteristika asimetri¢nih Sifara /algoritama/ je d
odrzava dva odvojena kljuca, od kojih je jedan javni kljuc (samc},
Sifriranje) i poznat je svima na sistemu i drugi tajni klju¢ (samo za
desifriranje), poznat jedino ovlas¢enom (autorizovanom) primaocu.
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zasti¢en kanal. Zna¢i, reducira se problem upravljanja klju¢evima
znacajno zbog Cinjenice da je transportovanje tajnog klju¢a veom
zbog mnogih potrebnih mera predostroznosti ono moze biti nezge
Skladistenje tajnog kljuc¢a takode ukljucuje velike rizike, a u nekin
javnih kljuceva ovi rizici su drasti¢no reducirani. Kada jedan klju¢
smesten na mnogo mesta, uklanjanje potrebe za tajnoscu je ogro
poboljsanje. .
Cist rezultat je da ako dve strane Zele da medusobno komuniciraj 5],
potreba za prethodnom razmenom kljuc¢eva. Svaka strana zna javni kiities

strane. Problem upravljanja kljucevima se, dakle, reducira-na pr o[
korisnikovog privatnog kljuca.



B« Sifriranja i deSifriranja javnim - oia
kljucem '

Javni kljug = ks = P
] Startni kljuc ks
G
ke
kd
x — o g [YEEKeX 4 D » x = D kd(y)
Tajna primaoca

y/
* Posiljalac za Sifriranje primenjuje algoritam E i kljuc za Sifriranij
ustvari javni kljuc primaoca.

* Primalac za deSifriranje koristi algoritam D i kljuc za deéifrirahjé_k '
ustvari njegov tajni kljuc. '
e Oba algoritma su javna. :

* Dva kljuca su specijalno kreirana za svaki novi zasticen kanal i mog
menjani, slicno svim kljucevima.



Da bi se mogao odraditi proces desifriranja
(inverzno Sifriranje), evidentno je da dva kljuca
moraju biti povezana joS u vreme njihovog
izbora iz velikog univerzuma mogucih kljuceva.

1z ovog razloga oni su na Semi prikazani kao kljucevi izvedenr 1z ,,semena N
startnog (pocetnog) kljuca ks, koji je izabran slucajno (random). /\
Dva javna algoritma, F i G, se koriste za izraCunavanje kljuceva. Dve str’}n/?u \
asimetricnom Sifriranju su posiljalac i primalac. /\'5 L\
Samo primalac kome je namenjena informacija trebao bi biti u stanjuﬁ?

desifruje poruku, zbog Cega se kljuc za desifrovanje kd cuva tajno kod’
primaoca. /, /
Drugi kljuc, ke, je javni i omogucava bilo kome da Sifrira podatke za on |
primaoca kojem taj kljuc pripada. Da bi kreirao oba kljuca i sacuvae tal
primalac sam mora izvrsiti izraCunavanje F i G, nakon Cega kljuCKkd mo## i
striktno za svoje korisc¢enje. g—
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Glavne prednosti kriptosistema s javnim klju¢em u m
y ——
poredenju sa simetricnim su: //J—\ ‘

e Nema potrebe za sigurnim komunikacionim kanalom za razme"'n 'z/ceva, SR

e Za komunikaciju grupe od N ljudi potreno je 2N kljuceva, za ra;l/»crd\
N(N-1)/2 kljueva kod simetri¢nog kriptosistema; / /

e Mogucnost potpisivanja poruke

Ipak, u stvarnosti kriptografija javnog kljuCa ne predstavlja zamenu
kriptosisteme. Ona se ne koristi za Sifrovanje poruka, vec za Siffovahje, 4

Naime, osobe A i B komuniciraju pomocu simetricnog krlpt05|ste
koji su razmenili pomocu kriptosistema s javnim kljucem. To se zov
kriptosistem. -

Osnovni razlog zasto se javni kljuc ne koristi za Sifrovanje poruka Je -7/'
algoritmi s javnim klju¢em mnogo sporiji (oko 1000 puta) od moder' ]
simetricnih algoritama.



U literaturi pojam asimetricnog kriptovanja se poistovec’uje',
terminom asymmetric-key ili public-key kriptovanjem.

Razlika izmedu simetricnih i asimetricnih algoritama je u to.m/,e/s/t
simetricni algoritmi koriste isti kljuc za kriptovanje i dekriptdyfa/J'
asimetri¢ni algoritmi koriste razli¢ite klju¢eve za kriptovanje odnt
dekriptovanje.

tajnog asimetricnog kljuca.

Oba klju¢a moraju biti povezana pomocu jedinstvene jednosr
funkcije. Odnosno ne sme se izra¢unati tajni kljuc iz javnogklj
barem ne sme izracunati u razumnom vremenu. -



Prednosti asimetricnog

kriptovanja Q

il

Resava nedostatake deljenja kljuca kod simetri¢nih algoritama p(l/_\ o
komunikacije izmedu dve osobe (A i B). Kod simetricnog krlpto@ﬁj

se razmenjuje izmedu dve osobe i ne moze se koristiti ukoliko jé 0

dve osobe zeli komunicirati sa tre¢com osobom. Kod aS|metr|cn|h/ ~
kriptosisitema svaka osoba kreira po dva kljuca, jedan je tajni koﬂ
cuva, a drugi je javni koji se razmenjuje sa drugima. Svaki od ent/r(,h j
nezavistan i svoj par klju¢eva moze koristiti u komunikaciji sa bil

Druga prednost se ogleda u veoma velikom smanjenju broja ukup/
potrebnih kljuceva. U sistemu u kome komunicira milion korlsmka,/

B01010:000



Nedostaci asimetrichog krlptovanR
. . . " - g : w SN
1. Najveli nedostatak je kompleksnost algoritama koji se koriste pﬁ@_mv\ e\
kriptovanja. Ako se zeli efektno kriptovanje to povlaci da aIgorit{m;E.e‘f's&\\
ogromne kljucCeve prilikom rada. Operisanje sa ogromnim brOJeyLn‘(\
zahteva mnogo vremena. Zbog toga asimetricni algoritmi nisu~ -~ s
preporucljivi za rad sa velikim izvornim podacima. Moze se reci d/ U

g

asimetricni algoritmi mnogo efikasniji u radu sa kratkim porukan‘t/,&‘z
&

\

u «
X
\
A

\ \¥

Isto tako, ova vrsta algoritama zbog svoje slozenosti nisu pogod
hardversku |mplementacuu

ukoliko se radi o koris¢enju asimetricnog kriptovanja prilikom 'fj -
identifikacije korisnika na neki sistem. ”



SIMETRICAN

nacin rada:

—isti algoritam i isti kljuc koriste

se i za Sifriranje i za desifriranje

—posiljatelj i primatelj dele

algoritam i kljuc

sigurnost:

—ocCuvati tajnost kljuca

—nemoguce ili neprakticno
desifrirati poruku

— poznavanje algoritma i dijelova
Sifrata mora biti nedovoljno za
rekonstrukciju kljuca

100-1000 puta brzi

3 =~
ASIMETRICAN /_\“. '

* nacin rada:

* sigurnost:
— jedan od dva kljuca mora

— nemoguce ili nepraktlchJ
poruku ‘

— poznavanje algoritma, jé
dijelova $ifrata mora biti ned@

za rekonstrukciju kljuca~
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Hibridni kriptosistemi PSS

izvesnih nedostataka javlja se potreba za sistemima koji kombln 'Ju
pojedinacne karakteristike oba sistema. Tako su nastali Hibridni k/)pfo |

Kombinovano koristi razne dosad navedene kriptografske algorltm/ e
jake i brze kriptozastite.

dobre strane simetricnih algoritama: brzina i manje racunarskiza

dobre strane asimetricnih algoritama: upravljanje kljucevima, dIS/, [
tajnost

hibridni pristup:

posebno birati kombinacija kriptografskih algoritama



Ponuda kriptosistema na trzistu——

algoritmima u znatnoj meri doprineli i algoritmi za generisanje pseudo$lucaj
(PSN), tako da se iz dana u dan javlja sve viSe proizvodaca koji nude ovakvéJu | N
»garantujuci” svojim kupcima potpunu zastitu tajnosti informacija. Krlpto dr %\
sisteme razvija i proizvodi vise firmi koje se uglavhom nalaze u naJrazvue \
zemljama sveta (SAD, Nemacka, Svajcarska, Velika Britanija).

- *\
Svakako treba ukazati da su brzom razvoju uredaja za Sifriranja sa ugradéhim/ \\

opasnim slabostima.
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